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บทคัดย่อ

 การกล่ันแกล้งบนโลกไซึ่เบอร์ คือ พฤติการณ์ส่ือสารท่ีก่อความรังเกียจแก่จิตใจ 
ของผูู้้อ่ืน หรือความเสียหายผู้่านเครือข่ายเทคโนโลยีสารสนเทศและการส่ือสาร 
แบ่งออกเป็นการทะเลาะ, ท�าลายความสัมพันธ์, กีดกัน, เผู้ยแพร่ข้อมูลเท็จเชิงสบประมาท, 
ส่งต่อเร่ืองลับเฉพาะ, ใช้อุบายหลอก, ข่มขู่, ก่อกวน, คุกคามทางเพศและการเมือง, 
การแสร้งหรือสวมรอย, สร้างบัญชีใช้งานปลอม และคัดลอกหรือขโมยอัตลักษณ์ 
โดยส่ือสังคมออนไลน์ในโรงเรียน ได้แก่ เฟซึ่บุŢก, ยูทูบ, อินสตาแกรม, ทวิตเตอร์, ไลน์, 
อีเมลและอ่ืนๆ     

บทความนี�มีวัตถุประสงค์เพ่ือศึกษาเชิงหลักการ เก่ียวกับการประยุกต์ใช ้
เทคโนโลยีเพ่ือช่วยสกัดกั�นการกลั่นแกล้งกันบนโลกไซึ่เบอร์ของนักเรียนในโรงเรียน 
ทั�งในลักษณะข้อความ, ภาพ, วิดีโอและเสียง โดยเจาะจงเฉพาะทางส่ือออนไลน์ 
อย่างเป็นทางการของโรงเรียน และศึกษาเกี่ยวกับการน�าซึ่อฟแวร์มาวิเคราะห์เนื�อหา 
ของการส่ือสารผู้่านส่ือออนไลน์ในเชิงลบแล้วกักกันอย่างอัตโนมัติไม่ให้ปรากฏต่อ 
สาธารณะ ประกอบด้วยประเภทสืบจับข้อมูลข้อความ, ประเภทสืบจับข้อมูลภาพ, 
ประเภทสืบจับข้อมูลวิดีโอ และประเภทสืบจับข้อมูลเสียง ก่อนจะต่อยอดไปสู ่
การพัฒนาโปรแกรมหรือระบบเทคโนโลยีดังกล่าว อย่างไรก็ตาม การจัดการสกัดกั�น 
ท่ีมีประสิทธิภาพนั�น นักเรียนซ่ึึ่งเป็นผูู้้ใช้ส่ือสังคมออนไลน์ควรมีพื�นฐานการรู้เท่าทันส่ือ 
ขณะท่ีผูู้้ใหญ่ ครู หรือเจ้าหน้าท่ี ควรเป็นนักจัดการระบบเทคโนโลยีขั�นปานกลาง 
ถึงขั�นสูง  

ค�าส�าคัญ การกล่ันแกล้ง, ส่ือสังคมออนไลน์, การส่ือสาร, การสืบจับแบบอัจฉริยะ, 
การบริหารจัดการ 

Abstract

 The bullying on social communication is a situation that causes 
disgust to the minds of other people or creating damages through the 
information technology networking. It could be divided into brawling,  
attacking relatives, deprivation, defamation, blackmail, trickery, intimidate, 
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harassment, sexual and political threats, hypocrisy, fake profiles, and 
catfishing. The social media in a school including Facebook, :ouTube, 
Instagram, Twitter, LINE, email, and more.    
 This article aims 1) to study principles of technology applying to 
block cyberbullying among school students in text, images, video, and 
audio specifically through the official online media of school and 2) to 
study about the using software to analy[e negative content via online 
media and automatically block it from the public. The software would 
detect the negative content from images, videos, and audio. Before  
development the software, however, effective blocking cyberbullying 
management is students who use social media should have media  
literacy. Moreover, adults, teachers and staffs should be able to manage 
technology on medium to high level.

Keywords bullying, online social media, communication, intelligent  
detection, management  

บทน�า 

ยคุท่ีเทคโนโลยสีารสนเทศและการสือ่สาร (information and communication 
technology: ICT) พัฒนาจนมีความสามารถด้านการเช่ือมโยงในโครงข่ายและ 
ข้ามโครงข่ายเพ่ือการติดต่อส่ือสารระหว่างกันของผูู้้คนในทุกมุมโลก ผู้่านอุปกรณ ์
การส่ือสารยุคใหม่ท่ีเช่ือมต่อกับอินเทอร์เน็ต ท�าให้การส่ือสารเป็นไปอย่างไร้ข้อจ�ากัด 
ทั�งด้านสถานท่ีและด้านเวลา (กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร, 2554) 

อุปกรณ์ดิจิทัล ทั�งคอมพิวเตอร์ตั�งโตŢะ, คอมพิวเตอร์พกพา, แล็ปท็อป, แท็บเล็ต, 
สมาร์ทโฟน และอ่ืนๆ ซ่ึึ่งมีคุณสมบัติในการเช่ือมต่ออินเทอร์เน็ตเข้ามามีบทบาทส�าคัญ 
ผูู้้คนใช้ชีวิตติดอยูกั่บหน้าจอเพ่ือแสวงหาข้อมูลข่าวสาร หาความบันเทิง เพ่ือติดต่อส่ือสาร 
หรือสร้างความสัมพันธ์กัน แต่มากกว่านั�น คือ การใช้อุปกรณ์ดิจิทัลเหล่านี� 
เป็นเคร่ืองมือแสดงพฤติกรรมเชิงลบผู้่านส่ือสังคมออนไลน์จนเกิดเป็นปัญหาท่ีเรียกว่า 
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การกล่ันแกล้งกนับนโลกไซึ่เบอร์ (cyberbullying) ท่ีท�าให้เกิดประเดน็ปัญหาอืน่ๆ ตามมา 
(Nick, 2013)
 การกล่ันแกล้งกันทางกายภาพหรือแบบเผู้ชิญหน้านั�น สามารถควบคุม 
หรือป้องกันให้จ�ากัดวงในการรับรู้ของสาธารณะได้ง่าย อย่างเช่นเม่ือปลายปี ค.ศ.2016 
หลายโรงเรียนซ่ึึ่งเป็นโรงเรียนขนาดกลางในสหรัฐอเมริกา มีการก�าหนดมาตรการ 
เพ่ือการป้องกันด้านการกล่ันแกล้งกันทางกายภาพของนักเรียนในโรงเรียน  
โดยมีการผู้ลักดันนโยบายจากระดับท่ีใช้เพียงในโรงเรียนขึ�นไปถึงสภาระดับประเทศ  
เพ่ือหวังให้แนวทางนี�เกิดเป็นกฎหมายในท่ีสุด (Muijs, 2017) แต่ตรงกันข้ามกับพฤติกรรม 
ในการกล่ันแกล้งกันบนโลกไซึ่เบอร์ หรือพื�นท่ีส่ือสังคมออนไลน์ ท่ีสามารถควบคุม 
และป้องกันได้ยาก เพราะผูู้้กระท�าการสามารถจะกระท�าได้ทุกเวลา ไม่ว่าทั�งตัวผูู้้กล่ันแกล้ง 
และตัวผูู้้ถูกกล่ันแกล้งจะอยู่ ณ สถานท่ีใดก็ตาม การกล่ันแกล้งก็ยังเกิดขึ�นได้เสมอ 
บนเครือข่ายเทคโนโลยีสารสนเทศและการส่ือสาร (Tudkuea, Laeheem� Sittichai, 
2014) ขณะเดียวกันผูู้้ถูกกล่ันแกล้งและคนท่ัวไปอาจไม่ทราบเลยว่าผูู้้กล่ันแกล้ง 
เป็นบุคคลใด เนื่องด้วยคุณลักษณะของส่ือสังคมออนไลน์ท่ีแม้ลงทะเบียนใช้งานง่าย  
แต่ก็สามารถปกปิดและซึ่่อนเร้นตัวตนจริงๆ ได้ง่ายเช่นกัน พฤติการณ์กล่ันแกล้งกัน 
บนโลกไซึ่เบอร์จึงหลบเล่ียงได้ยาก และกลายเป็นปัญหาท่ีขยายวงกว้างภายใน 
ระยะเวลาเพียงไม่นาน (Muijs, 2017) 
 การกล่ันแกล้งกันผู้่านโลกไซึ่เบอร์หรือ Cyberbullying ในหมู่นักเรียนนักศึกษา 
ในต่างประเทศ โดยส่วนใหญ่มักจะเป็นลักษณะของการกล่ันแกล้งให้อีกòśาย 
เกิดความอับอายผู้่านโลกไซึ่เบอร์ โดยการใช้ข้อความและภาพทั�งทางเฟซึ่บุŢก ไลน์ 
และจดหมายอิเล็กทรอนิกส์ ซ่ึึ่งการกลั่นแกล้งกันของผูู้้เรียนด้วยวิธีการและรูปแบบนี� 
อยู่เหนือการควบคุมได้ของครู อาจารย์ และผูู้้ปกครองของผูู้้เรียน ผู้ลกระทบท่ีเกิดจาก
การกล่ันแกล้งกันบนโลกไซึ่เบอร์มีหลายลักษณะ เช่น เคยมีกรณีของนักเรียน 
ท่ีเป็นคนรักกัน ซ่ีึ่งเมื่อเลิกรากันแล้ว òśายนักเรียนชายกลับน�าเอาคลิปวิดีโอที่ตนเอง 
กับòśายนักเรียนหญิงร่วมเพศกัน ไปอัพโหลดลงในทวิสเตอร์ จนสร้างความเสียหาย 
ให้กับòśายนักเรียนหญิง (Webber � Ovedovit[, 2018)  ส่วนปัญหาของ 
การกล่ันแกล้งกันของผูู้้เรียนวัยนักเรียน (ชั�น ม.1 – ม.6) ในจังหวัดขนาดใหญ่  
ของประเทศไทย พบว่า นักเรียนไทยก�าลังเผู้ชิญกับการถูกกล่ันแกล้ง 
บนโลกไซึ่เบอร์ โดยร้อยละ 34 ของนักเรียนไทย เคยพบเจอหรือเคยมีประสบการณ ์
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การเป็นผูู้้ถูกกล่ันแกล้งบนโลกไซึ่เบอร์ ทั�งจากคนท่ีรู้จักและคนท่ีไม่รู้จัก (นภาวรรณ 
อาชาเพ็ชร, 2560� ชุตินาถ ศักรินทร์กุล, และอลิสา วัชรสินธุ, 2557)
 ในห้วงเดียวกันนี� รายละเอียดส่วนท่ี 4 ของแผู้นพัฒนาการศึกษาของ 
กระทรวงศึกษาธิการ ฉบับที ่12 พ.ศ. 2560-2564 (ส�านักงานปลัดกระทรวงศึกษาธิการ, 
2559) มีการกล่าวถึงยุทธศาสตร์การพัฒนาการศึกษาเอาไว้ โดยระบุว่า  
จากความเปลี่ยนแปลงทางสังคมท�าให้ต้องมีการพัฒนาทางด้านการศึกษาไปพร้อมกัน 
การพัฒนาหน่ึงในนั�น คือ ส่งเสริมเทคโนโลยีดิจิทัลเพ่ือการศึกษา เพ่ือให้ทุกòśาย 
ท่ีเก่ียวข้องกับการศึกษาสามารถเข้าถึงทรัพยากร และเครือข่ายไอซีึ่ทีอย่างถูกต้อง 
มีประสิทธิภาพ ไร้ปัญหาหรือความขัดแย้ง และต้องเท่าเทียม
 จากเหตุผู้ลข้างต้น ผูู้้เขียนจึงจะกล่าวถึงการกล่ันแกล้งบนโลกไซึ่เบอร์ 
รูปแบบการกลั่นแกล้ง ช่องทางการกลั่นแกล้ง เทคโนโลยีเพ่ือการสกัดกั�นและประเภท 
ของเทคโนโลยี การประยุกต์ใช้เทคโนโลยีสกัดกั�นในภาคต่างๆ และการประยุกต์ใช้ 
เทคโนโลยีเพ่ือการสกัดกั�นการกล่ันแกล้งกันบนโลกไซึ่เบอร์ของนักเรียนในโรงเรียน  
เพ่ือให้เกิดแนวคิดในการพัฒนาโปรแกรมหรือระบบเทคโนโลยี รวมถึงการประยุกต์ใช ้
เทคโนโลยีส�าหรับแก้ปัญหาจริงต่อไปในอนาคต สอดคล้องกับแผู้นพัฒนาการศึกษาของ
กระทรวงศึกษาธิการฉบับล่าสุด ทั�งนี� ในการสกัดกั�นข้อมูลด้านการส่ือสารเหล่านี� ควรมี
พระราชบัญญัติหรือกฎหมายด้านเทคโนโลยีการส่ือสารมาเป็นมาตรฐานในการตัดสิน 
เพ่ือไม่ให้เกิดการละเมิดเสรีภาพของการน�าเสนอข้อมูลของผูู้้ใช้งานส่ือสังคมออนไลน์  
โดยเลือกศึกษาเจาะจงไปท่ีส่ือออนไลน์อย่างเป็นทางการของโรงเรียน ด้วยเหตุผู้ล 
ท่ีส่ือทางการเหล่านี� มีผูู้้ดูแลท่ีเป็นครู อาจารย์ หรือเจ้าหน้าท่ีโดยตรง ซ่ึึ่งท�าให้สามารถ 
เกิดความคล่องตัวในการบริหารจัดการ และการน�าเทคโนโลยีสกัดกั�นมาใช้

ความหมายของการกล่ันแกล้งบนโลกไàเบอร์  
 การกล่ันแกล้งกันผู่้านโลกไซึ่เบอร์ หรือ Cyberbullying คือ รูปแบบของปัญหา 
การโจมตีกันระหว่างบุคคล หรือกลุ่มบุคคลรูปแบบหน่ึง โดย Nick (2013) ให้นิยามไว้ว่า 
การรังแกออนไลน์ เป็นพฤติกรรมเชิงลบที่บุคคล หรือกลุ่มบุคคลòśายหนึ่งกระท�า 
ต่ออีกòśายหน่ึงในพื�นท่ีการส่ือสารอิเล็กทรอนิกส์ (cyberspace) โดยรูปแบบการกล่ันแกล้งกันนั�น  
มีทั�งการทะเลาะเบาะแว้ง การใช้ค�าพูดหยาบคาย การดูหม่ินเหยยีดหยาม การใส่ร้ายป้ายสี 
หรือกระท�าการส่งต่อข้อมูลท่ีเป็นความลับ เพ่ือท�าให้ผูู้ ้อ่ืนเกิดความเสียหาย 
ด้วยช่องทางการส่ือสารออนไลน์ผู่้านอินเตอร์เน็ต (online media) 
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ส่วน Webber and Ovedovit[ (2018) กล่าวว่า การข่มเหงรังแกบนส่ือสังคม 
คือ การกระท�าของòśายหนึ่งต่ออีกòśายหนึ่ง หรือการโต้ตอบกันของทั�งสองòśาย  
ในลักษณะท่ีòśายท่ีถูกกระท�ารู้สึกเจ็บปวด เป็นทุกข์ เดือดร้อน หรือได้รับผู้ลกระทบ 
ทางด้านจิตใจผู้่านการส่ือสารออนไลน์ ทั�งเว็บไซึ่ต์ (website) และแอปพลิเคชัน  
(application) ในรูปแบบต่างๆ เช่น การส่งข้อความ (text message), การส่งอีเมล 
(e-mail), การส่งคลิปวิดีโอ (video-clip) เป็นต้น 
 Rivituso (2014) อธิบายว่า การข่มเหงรังแก เป็นพฤติกรรมและความรุนแรง  
พบว่ามีมากขึ�นต่อเน่ืองในเครือข่ายการส่ือสารยุคปัจจุบันคู่กรณีทั�งòśายกล่ันแกล้ง 
และòśายท่ีถูกกล่ันแกล้ง อาจรู้จักกันหรือไม่รู้จักกัน โดยòśายท่ีถูกกระท�าซึ่��าๆ มีโอกาส 
ได้รับผู้ลกระทบทางด้านจิตใจ รวมทั�งได้รับความเดือดร้อน เสียหาย 
 ขณะท่ี Paullet and Pinchot (2014) อธิบายท่ีมาว่า “การกล่ันแกล้งบนโลกไซึ่เบอร์” 
มาจากการรวมกันของค�าสองค�า ได้แก่ค�าว่า “Bully” หรือ “กล่ันแกล้ง” รวมกับค�าว่า 
“Cyberspace” หรือ “ปริภูมิส่ือสารอิเล็กทรอนิกส์” เกิดเป็นค�าใหม่ว่า  
“Cyberbullying” หมายถึง พฤติกรรมซ่ึึ่งเกิดขึ�นในพื�นท่ีการส่ือสารอิเล็กทรอนิกส ์
ท่ีสังคมไม่ยอมรับ เพราะเป็นกรรมด้านลบ เป็นการตั�งใจท�าให้ผูู้้อ่ืนได้รับความเดือดร้อน 
ทุกข์ใจ หรือความเจ็บปวดจากผูู้้แสดงพฤติการณ์ท่ีรู้สึกว่าตนเองมีพลังหรืออ�านาจ 
ท่ีเหนือกว่าอีกòśาย การแสดงพฤติการณ์ดังกล่าวจะเกิดขึ�นซึ่��าๆ ยาวนานและต่อเน่ือง 
 อย่างไรก็ตาม การกล่ันแกล้งบนโลกไซึ่เบอร์เพ่ิงจะได้รับการตระหนักห่วง 
จากคนในสังคมว่า เป็นส่ิงท่ีสร้างผู้ลกระทบรุนแรงได้ โดยในอดีตท่ีผู่้านมา การกล่ันแกล้ง 
การนินทา เหน็บแนม ยั่วยุ หรือทะเลาะกันของคนสองòśายพื�นท่ีออนไลน์ไม่ได้ถูกมอง 
ว่าเป็นภัยร้ายแรง โดยท่ัวไปกลับถูกมองว่าเป็นเร่ืองปกติท่ีคนท�าตามกันมา หรือเป็น 
ส่ิงท่ีไม่สามารถป้องกันและหลีกเล่ียงได้ (Muijs, 2017) 
 จากการอธิบายและให้นิยามของนักวิชาการข้างต้น ผูู้้เขียนสรุปว่า การกล่ันแกล้งกัน 
บนโลกไซึ่เบอร์ หมายถึง พฤติการณ์ของมนุษย์ท่ีก่อความเดือดร้อน ร�าคาญ เสียหาย 
รังเกียจ หรืออคติแก่จิตใจของผูู้้อื่นหรือก่อความเสียหาย ผู้่านช่องทางของเครือข่าย 
เทคโนโลยีสารสนเทศและการส่ือสาร ด้วยภาพ เสียง วิดีโอ และข้อความเชิงลบ 
ในลักษณะของพฤติกรรมทะเลาะ ก่อกวน ข่มขู่ คุกคาม คัดลอก ปลอม หรือสวมรอย 
เป็นต้น จัดเป็นพฤติการณ์ท่ีไม่สร้างสรรค์ 
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รูปแบบของการกล่ันแกล้งบนโลกไàเบอร์ 
 ตามแนวคิดของการกล่ันแกล้งกันผู้่านโลกไซึ่เบอร์นั�น พบว่า ประกอบด้วย 
การทะเลาะกัน, การท�าลายความสัมพันธ์, การกีดกัน, การเผู้ยแพร่ข้อมูลเท็จ 
เชิงสบประมาท, การส่งต่อ เร่ืองลับเฉพาะ, การใช้อุบายหลอก, การข่มขู่, การก่อกวน 
หรือล่วงละเมิด, การคุกคาม ทางเพศและการเมือง, การเสแสร้งหรือสวมรอย, 
การสร้างบัญชีใช้งานปลอม และการคัดลอก หรือขโมยอัตลักษณ์ โดยแบ่งออกเป็น  
4 กลุ่ม ตามรูปแบบหรือลักษณะของการรังแก ดังนี� (Muijs, 2017� Nick, 2013�  
Rivituso, 2014� 7aillancourt, Faris � Mishna, 2017� นภาวรรณ อาชาเพ็ชร, 2560� 
สุภาวดี เจริญวานิช, 2560)

1.  กลุ่มท่ีเปŨนการกล่ันแกล้งท่ัวไป (general) ได้แก่
(1) การทะเลาะกัน (brawling) คือ พฤติการณ์การกล่ันแกล้งระหว่างบุคคล

หรือพฤติการณ์ระหว่างกลุ่มคน ท่ีเก่ียวกับการใช้ภาษาอย่างหยาบคาย รุนแรง 
หรือไม่สุภาพในการส่ือสาร ตอบโต้กันผู่้านทางส่ือสังคมหรือส่ือออนไลน์

(2) การท�าลายความสัมพันธ์ (attacking relatives) คือ การกระท�าของ
บุคคลท่ีสามอันเป็นการยุยงปลุกปัũนให้เกิดความบาดหมาง หรือผิู้ดใจกันระหว่างบุคคล
ท่ีหนึ่งกับบุคคลท่ีสอง โดยสร้างข้อความ หรือข้อมูลเชิงสัญลักษณ์ให้ปรากฏบน 
ส่ือสังคมออนไลน์เพ่ือให้เข้าใจผิู้ดและขัดแย้งกัน

(3) การกีดกัน (deprivation) คือ พฤติการณ์กล่ันแกล้งผู้่านข้อความ
หรือกิจกรรมอันสร้างความเกลียดชัง อคติหรือทัศนคติเชิงลบต่อสมาชิกในกลุ่ม  
ส่งผู้ลกระทบให้บุคคลหน่ึงถูกกีดกันจากสมาชิกคนอ่ืนๆ ด้วยการถูกบล็อกหรือถูกลบ 
ออกจากกลุ่มในส่ือสังคมออนไลน์ 

2. กลุ่มท่ีสร้างความเสียหาย (damage) ได้แก่
(1) การเผู้ยแพร่ข้อมูลเท็จเชิงสบประมาท (defamation) คือ พฤติการณ์

อันส่งผู้ลให้ผูู้้อ่ืนได้รับความเสียหาย เกิดการเส่ือมเสียช่ือเสียง หรือมีการหยามเหยียด 
จนเกิดเป็นความอับอาย ขายหน้า และอีกòśายตกอยู่ในสถานะตัวตลกในทรรศนะ 
ของคนรอบข้าง 

(2) การส่งต่อเร่ืองลับเฉพาะ (blackmail) คือ การกระท�าการที่สร้าง
ความเสียหายโดยน�าความลับ หรือข้อมูลส่วนตัวของอีกòśายไปเผู้ยแพร่โดยไม่ได้รับ 
ความยินยอมจากเจ้าของความลับ หรือมีเจตนาท�าให้เจ้าของข้อมูลเกิดความเสียหาย 
เพ่ือเรียกผู้ลประโยชน์ 
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(3) การใช้อุบายหลอก (trickery) คือ การสร้างความน่าเช่ือถือให้กับตน
เพ่ือให้ผูู้้อ่ืนไว้ใจ แล้วโน้มน้าวให้ผูู้้อ่ืนเปิดเผู้ยข้อมูลส่วนตัวเพ่ือน�าไปใช้ประโยชน์ในทาง 
ทุจริต หรือน�าไปแพร่กระจายต่อสู่บุคคลท่ีสามหรือสาธารณะจนเกิดความเสียหาย 

3.  กลุ่มท่ีสร้างความเดือดร้อนร�าคาญ (nuisance) ได้แก่
(1) การข่มขู่ (intimidate) คือ พฤติการณ์อันส่อไปในทางมาดหมายจริงจัง

ด้วยวาจา หรือสัญลักษณ์ท่ีส่ือว่า จะท�าให้ผูู้้อ่ืนเดือดร้อน จะกระท�ารุนแรง หรือจะท�าให้ 
เสียช่ือเสียง จนอีกòśายเกรงกลัวว่าจะมีเหตุให้เดือดร้อน 

(2) การก่อกวน หรือล่วงละเมิด (harassment) คือ การกระท�าอันมีเจตนา
ก่อกวนเน่ืองจากมีการท�าให้ผูู้้อ่ืนเดือดร้อนซึ่��าหลายครั�ง เป็นการก้าวล��าสิทธิส่วนบุคคล
ของผูู้้อ่ืนให้เดือดร้อนร�าคาญอย่างต่อเน่ือง

(3) การคุกคามทางเพศและการเมือง (sexual and political threats) คือ
ลักษณะพฤติการณ์เชิงโจมตีทางความคิด ส�าหรับมุมมองหรือความเห็นท่ีแตกต่าง 
ในด้านความเป็นมนุษย์และความหลากหลายของสังคม ยังรวมถึงการลวนลามทางเพศ
ด้วยวิธีการต่างๆ ให้เพศหน่ึงเดือดร้อนร�าคาญ   

4.  กลุ่มอาชญากรหรือมิจฉาชีพ (criminal) ได้แก่
(1) การเสแสร้งหรือสวมรอย (hypocrisy) คือ การกระท�าการอันเข้าข่าย

มิจฉาชีพ และอาจส่งผู้ลต่อบุคคลอ่ืน ให้เสียประโยชน์สูง หรือสูญเสียเงิน ทอง ทรัพย์สิน
โดยวิธีการแอบอ้างช่ือและนามสกุล หรือตัวตนของบุคคลอ่ืน 

(2) การสร้างบัญชีใช้งานปลอม (fake profiles) คือ พฤติการณ์ล่องหน
โดยวิธีลงทะเบียนใช้งานบัญชีส่ือสังคมออนไลน์ แล้วน�ารูปอ่ืนท่ีไม่ใช่รูปผูู้้ลงทะเบียน 
ใช้งานบัญชีมาเป็นรูปประจ�าตัว สร้างข้อมูลและค�าอธิบายตัวตน โดยแต่งขึ�นใหม่ 
เพ่ือใช้ในทางทุจริตต่อผูู้อ่ื้น หรอืใช้ในทางอาชญากรรม บุคคลในรปูแบบนี�อาจถกูจัดเป็น 
มิจฉาชีพได้

(3) การคัดลอกหรือขโมยอัตลักษณ์ (cat-fishing) คือ การกระท�าท่ีเพ่ิม
ความรุนแรงกว่าการเสแสร้งหรือสวมรอย เน่ืองจากจะมีการน�าเอาข้อมูลเฉพาะ 
หรือข้อมูลเชิงอัตลักษณ์ออนไลน์ของบุคคลอื่น มาสร้างบัญชีใช้งานสื่อสังคมอีกบัญชี  
และน�าบัญชีดังกล่าวไปใช้หลอกลวงหรือสร้างความเสียหายรุนแรงกับบุคคลท่ีถูกขโมย 
ข้อมูล  
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ช่่องทางการกล่ั่�นแกล้้งบนโลกไซเบอร์์  
	สื่ �อสัังคมออนไลน์์เป็็นช่่องทางที่่�มีีผู้้�ใช้้งานทั่่�วไป โดยไม่่เว้้นแม้้แต่่เด็็ก เยาวชน  
นัักเรีียนหรืือนัักศึึกษานำำ�มาใช้้ในการกลั่่�นแกล้้งกััน โดยการสื่่�อสัังคมออนไลน์ 6 ช่่องทางหลััก 
ได้้แก่่ เฟซบุ๊๊�ก, ยูทูููบ, ทวิิตเตอร์์, อิินสตาแกรม, ไลน์ และอีเีมล นอกจากนี้้� ยังัมีีช่่องทางอ่ื่�นอีีก 
โดยมีีรายละเอีียดดัังนี้้� (Pulido, Redondo-Sama, Sorde´-Martı´ & Flecha, 2018;  
พััชราภา เอื้้�ออมรวนิช, 2561; ชุุติินาถ ศัักริินทร์์กุุล, และอลิิสา วััชรสิิน, 2557;  June, 
2014; Cunningham et al., 2015; May & Albert, 2018)

1. เฟซบุ๊๊�ก (Facebook)
การกลั่่�นแกล้้งกัันในแอปพลิิเคชัันเฟซบุ๊๊�ก หลัักๆ เป็็นลัักษณะของพฤติิกรรม

การนิินทา, การด่่าทอผู้้�อื่�น, การเหยีียดหยามหรืือแบ่่งแยกกลุ่่�ม, การหมิ่่�นประมาท, 
การประจานผู้้�อื่�น และการแอบอ้างช่ื่�อหรืือตััวตน

2. 	ยูทููบ (YouTube)
		ช่  องทางยููทููบ มีีการกลั่่�นแกล้้งกัันในหลายลัักษณะ โดยเฉพาะการทะเลาะกััน
ของผู้้�เข้้าไปรัับชมคลิิปและมีีความเห็็นไม่่ตรงกััน, การสบประมาทอีีกฝ่่าย, การเผยแพร่่
ข้้อมููลวิิดีีโอผิิดลิิขสิิทธิ์์� หรืือมีีความคลาดเคล่ื่�อนจากความเป็็นจริง และการสวมรอย
ใช้้ช่ื่�อและรููปภาพของผู้้�อื่�น

3.	อินสตาแกรม (Instagram)
		รู  ปแบบของการกลั่่�นแกล้้งบนอิินสตาแกรม มัักเป็็นลัักษณะของการก่่อกวน
หรืือการระรานผู้้�อื่�น, การคุุกคามผู้้�อื่�นในทางเพศ ทางเชื้้�อชาติิและศาสนา, การกีีดกััน
ผู้้�อื่�นด้้วยการนำำ�เสนอเนื้้�อหาหรืือสิินค้้าของตนซึ่่�งไม่่เกี่่�ยวกับต้นโพสต์ และการข่่มขู่่� หาเร่ื่�อง
หรืือชวนทะเลาะ

4. ทวิิตเตอร์์ (Twitter)
		ส่  ่วนใหญ่่ในทวิิตเตอร์์จะพบลัักษณะของการกลั่่�นแกล้้งที่่�เป็็นการโจมตีีกััน
ในประเด็็นการเมืือง เชื้้�อชาติิ ศาสนา, การคุุกคามทางเพศ, การเผยแพร่่ข้้อมููลลิขสิิทธิ์์�
ข้้อมููลส่วนตััวหรืือลัับเฉพาะ, การสร้างบััญชีีปลอมเพ่ื่�อการใช้้งานที่่�ผิิด, การคััดลอกข้้อมููล
และการใช้้อุุบายหรืือข้้อความหลอกล่่อเพ่ื่�อสร้างผลประโยชน์์แก่่ตน

5. ไลน์ (LINE)
ในแอปพลิิเคชัันไลน์์ มัักพบการกลั่่�นแกล้้งกัันในลัักษณะของการเสแสร้้ง

หรืือการสวมรอย, การสร้้างบััญชีีใช้้งานปลอมในนามผู้้�อื่�น, การทำำ�ลายความสััมพัันธ์์, 
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การคุุกคามทางเพศและสัังคม, การคััดลอกและขโมยอััตลัักษณ์์, การปิิดกั้้�น 
การเข้้าใช้้งาน, การนิินทา และการด่่าทอผู้้�อื่�น 

6. จดหมายอิเล็็กทรอนิิกส์์ (e-mail)
		สำ  ำ�หรัับการกลั่่�นแกล้้งกัันที่่�พบในช่่องทางจดหมายอิิเล็็กทรอนิิกส์์ หรืืออีีเมล
โดยส่่วนมากเป็็นลัักษณะของการสวมรอยเป็็นบุุคคลอื่�น, การสร้้างบััญชีีใช้้งานปลอม,
การส่่งต่่อข้้อมููลผิดกฎหมายหรืือละเมิิดสิิทธิิบุุคคลอื่่�น, การคุุกคามหรืือแทรกแซง
ความเป็็นส่่วนตััว และการใช้้อุุบายหลอกล่่อ

7. 	ช่องทางอ่ื่�น (other)
		สำ  ำ�หรัับช่่องทางอ่ื่�นๆ ของการส่ื่�อสารสัังคม เช่่น ห้้องสนทนาออนไลน์์,
เว็็บไซต์ราชการ, กระดานสนทนา, หน้้าเผยแพร่่ภาพสด, จดหมายลููกโซ่่ เป็็นต้้น เหล่่านี้้�
เป็็นอีีกช่่องทางที่่�ถููกใช้้กระทำำ�การกลั่่�นแกล้้งกััน โดยลัักษณะของการกลั่่�นแกล้้งนั้้�น
จะไม่่ค่่อยแตกต่่างจาก 6 ช่่องทางหลัักดัังกล่่าวไปก่่อนหน้้า

เทคโนโลยีเพ่ื่�อการสกััดกั้้�น 
1. ความหมายของเทคโนโลยีเพ่ื่�อการสกััดกั้้�น

เทคโนโลยีเพ่ื่�อการสกัดกั้้�น หรืือ Hindering Technology คืือ วิิธีีการหนึ่่�ง
ของการวิิเคราะห์์และสืืบสอบข้้อมููลเชิิงปััญหาบนเครืือข่่ายสารสนเทศ โดยนำำ�เอา 
เทคโนโลยีมาใช้้อำำ�นวยความสะดวก โดย Cunningham et al. (2015) ได้้อธิบิายว่่า 
เทคโนโลยีีการป้้องกัันข้้อมููลนำำ�เข้้า เป็็นการตั้้�งค่่าระบบคอมพิิวเตอร์์ให้้มีีความสามารถ 
ในการต่่อต้้าน หรืือกีีดกัันเนื้้�อหาที่่�ไม่่ต้้องการให้้เข้้าสู่่�ระบบเครืือข่่ายสารสนเทศ 
และสารส่ื่�อสารข้้อมููล เพ่ื่�อป้้องกัันความเสีียหายที่่�อาจจะเกิิดขึ้้�นตามมาหากมีีการนำำ�เข้้า
เนื้้�อหาดัังกล่่าวมา

		 ขณะที่่� Yang (2019) นิิยามไว้้ว่่า ระบบสกัดกั้้�นการเผยแพร่่ภาพอัันตราย คืือ 
การตรวจกรองเนื้้�อหา (censor) ประเภทภาพถ่่าย โดยจะกรองภาพที่่�มีีลัักษณะอัันตราย 
เช่่น หวาดเสีียว อุุจาด เหวอะหวะ หรืือมีีเลืือด ผู้้�ได้้รัับบาดเจ็็บสาหััส ยุุวอาชญากร 
และสิ่่�งมึึนเมา เป็็นต้้น เพ่ื่�อป้้องกัันการเข้้าถึึงเนื้้�อหาโดยตรงของผู้้�รับสาร โดยจะปกปิิด
ภาพอัันตรายเหล่่านี้้�ก่่อน แล้้วสร้้างข้้อคำำ�ถามว่่าผู้้�รับสารต้้องการดููภาพเหล่่านี้้�หรืือไม่่
		ส่  ่วน Kaplan (2016) กล่่าวว่่า เทคโนโลยีกีีดกัันข้้อมููลเป็็นการสร้้าง 
ความฉลาดให้้กัับคอมพิิวเตอร์์ เพ่ื่�อนำำ�ความฉลาดนั้้�น มาช่่วยตรวจสอบเนื้้�อหา 
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ในเครือข่ายเทคโนโลยีสารสนเทศและการส่ือสาร โดยหากพบวา่เป็นเนื�อหาท่ีถูกตั�งค่า 
ให้ปฏิเสธไว้ เนื�อหานั�นก็จะถูกกีดกันอย่างอัตโนมัติ

 นอกจากนี� เทคโนโลยเีพ่ือการสกัดกั�นยงัครอบคลมุถึงการรู้จ�าข้อมลู การแปลงค่า 
และส่งต่อข้อมูล เช่น ภาคธุรกิจออนไลน์ ท่ีน�าเอาเทคนิคการรู้จ�าข้อมูลและจักรกล 
การเรียนรู้ มาช่วยแนะน�าสินค้าท่ีถูกใจลูกค้า เม่ือลูกค้าคนดังกล่าวป้อนข้อมูลท่ีเป็น 
ข้อความภาษาใดภาษาหนึ่งหรือหลายภาษาเข้ามาในระบบ ระบบจะท�าการวิเคราะห์  
ประมวลผู้ลก่อนเสนอหรือแนะน�าสินค้าอย่างอัจฉริยะให้แก่ลูกค้า (Dave � Pipalia, 
2019� วัณณุวรรธน์ อินทรผู้ล, และวฤษาย์ ร่มสายหยุดย์, 2560) 

 จากนิยามและการอธิบายข้างต้น ผูู้้เขียนสรุปว่า เทคโนโลยีเพ่ือการสกัดกั�น 
บนส่ือสังคมออนไลน์ หมายถึง การน�าซึ่อฟแวร์หรือระบบ มาเป็นตัวช่วยหลัก 
ในการวิเคราะห์ข้อมูลหรือเนื�อหาเชิงลบจากการสื่อสารผู้่านเครือข่ายอินเทอร์เน็ตและ 
อุปกรณ์อิเล็กทรอนิกส์ ก่อนท�าการกักกันเนื�อหานั�นอย่างอัตโนมัติ เพ่ือไม่ให้ปรากฏ 
สู่พื�นท่ีออนไลน์สาธารณะหรือพื�นท่ีออนไลน์ส่วนบุคคล ประกอบด้วยระบบสืบจับข้อมูล
ท่ีเป็นข้อความ ระบบสืบจับข้อมูลภาพ ระบบสืบจับข้อมูลวิดีโอ และระบบสืบจับข้อมูลเสียง  

2. ประเภทของเทคโนโลยีเพ่ือการสกัดก้ัน
เทคโนโลยีเพ่ือการสกัดกั�นส�าหรับเนื�อหาหรือข้อมูลท่ีเป็นด้านลบ

ในบทความนี�จ�าแนกออกเป็น 4 ประเภท ตามกลุ่มลักษณะของข้อมูลท่ีท�าการสกัดกั�น 
ได้แก่ ข้อความ ภาพ วิดีโอ และเสียง มีรายละเอียดแบ่งตามประเภท ดังนี� (วัณณุวรรธน์ 
อินทรผู้ล, และวฤษาย์ ร่มสายหยุดย์, 2560� Cunningham et al., 2015� Dave � 
Pipalia, 2019� June, 2014� :ang, 2019)

(1) ประเภทสืบจับข้อมูลข้อความ (text data detection type)
โดยประเภทนี�จะท�าหน้าท่ีในการสืบจับข้อความในภาษาต่างๆ และสัญลักษณ์ 
แทนตัวอักษร แล้ววิเคราะห์ข้อความนั�นเปรียบเทียบกับข้อความท่ีมีอยู่ในฐานข้อมูล  
ว่าตรงกับท่ีก�าหนดเง่ือนไขไว้หรือไม่ หรือเป็นข้อความท่ีต้องกีดกันไม่ให้มีการเผู้ยแพร ่
และกระท�าการส่งต่อหรือไม่

(2) ประเภทสืบจับข้อมูลภาพ (images data detection type)
เป็นประเภทท่ีมีบทบาทด้านการสืบจับข้อมูลทีเ่ป็นรูปภาพทั�งหมด ทั�งรูปวาด รูปกราฟิก 
ภาพถ่าย ลายเส้นและตราสัญลักษณ์ รวมถึงบทบาทในการวินิจฉัยอย่างอัตโนมัติ 
ถึงความเป็นเชิงบวกหรือเชิงลบของรูปภาพ และตรวจสอบสภานะภาพว่า มีลิขสิทธ์ิ 
หรือเป็นภาพคัดลอกและเผู้ยแพร่ซึ่��า
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(3) ประเภทสืบจับข้อมูลวิดีโอ (videos data detection type)
ส�าหรับประเภทสืบจับวิดีโอจะท�าหน้าท่ีในการสืบจับข้อมูลท่ีเป็นภาพเคล่ือนไหว 
ทุกรูปแบบ ทั�งการ์ตูนเคล่ือนไหว แอนิเมชัน โมชันกราฟิก และภาพเคล่ือนไหวท่ัวไป  
โดยจะวิเคราะห์ ประมวลผู้ลเพื่อตรวจสอบว่า ภาพเคล่ือนไหวดังกล่าวได้มา 
อย่างถูกต้องหรือไม่ และผิู้ดกฎระเบียบหรือข้อก�าหนดเก่ียวกับการใช้งานเครือข่าย 
เทคโนโลยีสารสนเทศและการส่ือสารอย่างไรบ้างหรือไม่

(4) ประเภทสืบจับข้อมูลเสียง (voice data detection type)
มีบทบาทหน้าท่ีไม่แตกต่างจากสามประเภทข้างต้น คือ สืบจับข้อมูล เนื�อหาท่ีจะน�าเข้า
มาในเครือข่ายเทคโนโลยีสารสนเทศและการส่ือสาร แต่จะเจาะจงเฉพาะการสืบจับ 
วิเคราะห์ และจัดการข้อมูลหรือเนื�อหาท่ีเป็นเสียงเท่านั�น โดยครอบคลุมตั�งแต่ 
เสียงภาษาธรรมชาติหรือเสียงพูด เสียงเพลง ดนตรี เสียงประกอบ ในเชิงระบุตัวตน 
เพ่ืออนุมัติหรือกีดกัน รวมถึงเชิงลิขสิทธ์ิหรือความเป็นเจ้าของ 

3.  การประยุกต์ใช้เทคโนโลยีเพ่ือการสกัดก้ันในด้านต่างė
ตัวอย่างของการประยุกต์ใช้เทคโนโลยีเพ่ือการสกัดกั�นในด้านท่ีส�าคัญ

ประกอบด้วย ด้านการเงินการธนาคาร ด้านธุรกิจและการค้า ด้านคมนาคมและขนส่ง 
ด้านส่ิงแวดล้อมและการสาธารณสุข และด้านอุตสาหกรรมและการเกษตร 
มีรายละเอียดของตัวอย่างดังนี� (Dave � Pipalia, 2019� กานดา แผู้่วัฒนากุล,  
และปราโมทย ์ลือนาม, 2556� ราชวิทย ์ทิพยเ์สนา, ฉัตรเกล้า เจริญผู้ล, และแกมกาญจน์ 
สมประเสริฐศรี, 2557� ส�ารวน เวียงสมุทร, 2555� วัณณุวรรธน์ อินทรผู้ล, และวฤษาย์ 
ร่มสายหยุดย์, 2560� Kaplan, 2016)

(1) ด้านการเงินการธนาคาร โดยระบบรู้จ�าใบหน้า ถูกน�ามาประยุกต์
ใช้กับธนาคารหลักหลายแห่งของสาธารณรัฐประชาชนจีน โดยการน�าเทคนิคการเรียนรู้
อย่างลุ่มลึก (deep learning) ท่ีมีอยู่ในปัญญาประดิษฐ์ (artificial intelligence) 
ในการจดจ�ารูปทรงและจุดต่างๆ ของใบหน้าของลูกค้าธนาคาร ซ่ึึ่งเม่ือลูกค้าคนนั�นๆ 
เข้ามาท�าธุรกรรมกับธนาคาร ระบบจะท�าการสแกนใบหน้าลูกค้าเพ่ือท�าธุรกรรม 
ทางการเงินแทนการเซ็ึ่นช่ือและแสดงบัตร ซ่ึึ่งได้รับความนิยมเป็นอย่างมาก  
โดยโปรแกรมจะเสริมระบบสั่งงานที่ให้ผูู้้ใช้งานพูด หรือขยับศีรษะเพื่อยืนยันตัวตนจริง 
รวมถึงหลีกเล่ียงคนหน้าเหมือน หรือการใช้รูปภาพโดยมิจฉาชีพ ซ่ึึ่งหากไม่ใช้เจ้าของ 
บัญชีเงินòากตัวจริง ระบบจะสกัดกั�นด้วยการส่งเสียงเตือนและข้อความปรากฏท่ี 
หน้าจอเจ้าหน้าท่ี
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(2) ด้านธุรกิจและการค้า ซ่ึึ่งพบว่า ธุรกิจขายสินค้าออนไลน์
หลายอย่างท่ีประสบความส�าเร็จภายในเวลาอันรวดเร็ว โดยแทบไม่ต้องอาศัยแรงงาน 
คนในการเจรจาโต้ตอบกับลูกค้า เพราะมีการน�าเทคนิคการท�าเหมืองข้อความ (text 
mining) มาช่วยผู้่อนแรงตอบ เพียงก�าหนดข้อความท่ีเป็นชุดค�าถามและชุดค�าตอบ 
เข้าไปในฐาน จากนั�นก็อาศัยปัญญาประดิษฐ์ในการช่วยตอบค�าตอบอย่างอัตโนมัติ 
ตลอดโดยไม่มีข้อจ�ากัดเร่ืองเวลา

(3) ด้านคมนาคมและขนส่ง โดยในหลายประเทศมีกรณีที่บริษัทขนส่ง
และโลจิสติกส์มีการติดตั�งซึ่อร์ฟแวร์สืบจับใบหน้าและภาพเคลื่อนไหวไว้ในเครื่องสแกน
ใบหน้าแบบพกพาและแบบกึ่งถาวร ท่ีติดตั�งไว้ ณ จุดพักรถระหว่างเส้นทางขนส่ง 
ของบริษัท ส�าหรับสแกนใบหน้าของพนักงานขับรถเพ่ือตรวจสอบว่า มีการทุจริตจ้าง 
ผูู้้อ่ืนขับรถแทนหรือไม่

(4) ด้านส่ิงแวดล้อมและการสาธารณสุข ส�าหรับภาคเอกชนมีการ
ทดลองน�าปัญญาประดิษฐ์ติดตั�งไว้กับหุ่นยนต์นักก�าจัดขยะ หุ่นยนต์เหล่านี�ท�าหน้าท่ี 
แทนมนุษย์ ซ่ึึ่งมีความสามารถในการแยกแยะระหว่างวัตถุทีเ่ป็นขยะ กับวัตถุทีไ่ม่ใช่ขยะ 
โดยพวกมันจะเรียนรู้ สืบจับ และจัดการกับขยะตามท่ีนักพัฒนาซึ่อฟท์แวร์ตั�งค่าไว้ได้ 
อย่างอัตโนมัติ

(5) ด้านอุตสาหกรรมและการเกษตร โดยในส่วนของภาคเกษตรนี�
มีการน�าเอาระบบเทคโนโลยสีารสนเทศและการสือ่สารเพือ่การวิเคราะห์และการสบืจับ
ปัญหา (remote sensing algorithm) เข้ามาเป็นตัวช่วยส�าหรับการสืบจับพิกัด  
หรือจุดท่ีเป็นปัญหาในแปลงนาหรือแปลงเกษตร โดยระบบนี�จะท�าการวิเคราะห์ 
ภาพถ่ายดาวเทียม จากนั�นจะท�าการสืบจับและแจ้งรายงานจุดท่ีพบปัญหาของ 
แปลงเกษตรมายังหน้าจอของเกษตรกรผูู้้ใช้งาน 

การประยุกต์ใช้เทคโนโลยีเพ่ือสกัดก้ันการกล่ันแกล้งในบริบทของโรงเรียน  
 ในแวดวงการศึกษาต่างประเทศ ท่ีผู้่านมามีการแก้ปัญหานักเรียนนักศึกษา 
กล่ันแกล้งกันทางกายภาพหลากหลายวิธี เช่น โรงเรียนขนาดกลางในสหรัฐอเมริกา  
ออกมาตรการป้องกันการกล่ันแกล้งกันทางกายภาพของนักเรียนด้วยการผู้ลักดัน 
นโยบายจากระดับท่ีใช้เพียงในโรงเรียนเข้าสู่สภาระดับประเทศเพ่ือให้เกิดเป็นกฎหมาย 
(Muijs, 2017) ขณะท่ีปัจจุบันพบว่า สถานศึกษาในหลายประเทศประสบปัญหา 
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การกล่ันแกล้งกันทางกายภาพลดลง แต่การกล่ันแกล้งกันบนโลกไซึ่เบอร์ของนักเรียน 
หรือนักศึกษาในสังกัดกลับมากขึ�น (Muijs, 2017� Webber � Ovedovit[, 2018)
 จากข้อมูลข้างต้น ผูู้้เขียนจึงศึกษาเอกสารและวรรณกรรมท่ีเก่ียวข้องกับส่ือสังคม
ออนไลน์, การกล่ันแกล้งกัน, เทคโนโลยีเพ่ือการสกัดกั�น, ระบบอัจฉริยะและอัตโนมัติ 
และการกล่ันแกล้งกันของผูู้้เรียนในสถาบันการศึกษา (Tudkuea, Laeheem � Sittichai, 
2019� Cunningham et al., 2015� Dave � Pipalia, 2019� Paullet � Pinchot, 
2014� :ang, 2019� June, 2014) แล้วสังเคราะห์มาเป็นแนวคิดการใช้เทคโนโลย ี
สกัดกั�นการกล่ันแกล้งบนสื่อสังคมของโรงเรียนท่ีจ�าแนกเป็น 4 ส่วน ตามลักษณะ 
ของข้อมูลเนื�อหาท่ีใช้ในการกลั่นแกล้งกันบนโลกไซึ่เบอร์ ได้แก่ ข้อความ (text)  
ภาพ (images) วิดีโอ (videos) เสียง (voice) รายละเอียดดังนี� 

1. การใช้เทคโนโลยีสกัดก้ันการถูกกล่ันแกล้งจากข้อความ (teYt)
โดยการน�าเทคโนโลยีประเภทสืบจับข้อความ (text detection) มาท�าหน้าท่ี

ส�าหรับการสกัดกั�นเนื�อหาการกล่ันแกล้งท่ีเป็นตัวอักษร ค�า สัญลักษณ์แทนตัวอักษร วลี 
หรือประโยคในส่ือสังคมของรายวิชา ชั�นเรียน หรือโรงเรียน 

2.  การใช้เทคโนโลยีสกัดก้ันการถูกกล่ันแกล้งจากภาพ (images)
ด้วยการน�าเอาเทคโนโลยีประเภทสืบจับภาพ (images detection)

มาสกัดกั�นเนื�อหาการกล่ันแกล้งในส่ือสังคมของรายวิชา ชั�นเรียน หรือโรงเรียน ท่ีเป็นรูปวาด 
รูปกราฟิก ภาพถ่าย ลายเส้น ตราสัญลักษณ์ หรือภาพคัดลอก ภาพลิขสิทธ์ิและเผู้ยแพร่ซึ่��า 

3.  การใช้เทคโนโลยีสกัดก้ันการถูกกล่ันแกล้งจากวิดีโอ (videos)
เทคโนโลยีประเภทสืบจับวิดีโอ (videos detection) จะถูกยกมามีบทบาท

ต่อการสกัดกั�นเนื�อหาการกล่ันแกล้งในรูปแบบของภาพเคล่ือนไหวทุกรูปแบบ เช่น 
การ์ตูนเคล่ือนไหว แอนิเมชัน โมชันกราฟิก ก่อนปรากฏสู่พื�นท่ีสาธารณะของส่ือสังคม 
ของสถานศึกษา 

4.  การใช้เทคโนโลยีสกัดก้ันการถูกกล่ันแกล้งจากเสียง (voice)
โดยน�าเทคโนโลยีประเภทสืบจับเสียง (voice detection) มาใช้ใน

การสกัดกั�นข้อมูลหรือเนื�อหาการกล่ันแกล้งกันในส่ือสังคมของสถานศึกษาในเชิงระบุ 
ตัวตน เพ่ืออนุมัติการเผู้ยแพร่หรือกีดกัน รวมถึงเชิงลิขสิทธ์ิหรือแสดงความเป็นเจ้าของ
ท่ีเป็นเนื�อหาเสียง เสียงภาษาธรรมชาติหรือเสียงพูด เสียงประกอบ เสียงเพลง หรือดนตรี 
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 ทั�งนี� ระยะเร่ิมต้นของการประยุกต์ใช้เทคโนโลยีเพ่ือสกัดกั�นการกล่ันแกล้งกัน
บนโลกไซึ่เบอร์ของนักเรียนในโรงเรียนทั�งในลักษณะข้อความ, ภาพ, วิดีโอ และเสียง  
อาจท�าเจาะจงไปเฉพาะสื่อออนไลน์อย่างเป็นทางการของโรงเรียน (school online 
media official) โดยมีเหตุผู้ลหลักเพ่ือการบริหารจัดการที่สะดวก เพราะสื่อทางการ 
ของโรงเรียนนั�นจะมีผูู้้ควบคุมหรือดูแลระบบท่ีเป็นคุณครู อาจารย์ หรือเจ้าหน้าท่ี 
ของโรงเรียน 
  อย่างไรก็ตาม ในการจัดการสกัดกั�นการกล่ันแกล้งให้ได้ผู้ลดีและมี 
ประสิทธิภาพนั�น ทั�งนักเรียนในฐานะท่ีเป็นผูู้้ใช้สื่อสังคมออนไลน์เอง ควรมีพื�นฐาน 
ในด้านของการรู้เท่าทันส่ือ (media literacy) ในขณะท่ีผูู้้ใหญ่ ครู อาจารย์ หรือ 
เจ้าหน้าท่ีท่ีมีส่วนเก่ียวข้องกับนโยบายนี� อาจควรเป็นนักบริหารจัดการด้านระบบ 
เทคโนโลยีขั�นปานกลาง หรือเป็นนักพัฒนาโปรแกรมคอมพิวเตอร์ประยุกต์ในระดับ 
กลางจนถึงระดับสูง ทั�งนี� ควรมีกฎหมายด้านเทคโนโลยี เช่น พระราชบัญญัติ 
คอมพิวเตอร์มาเป็นเกณฑ์ตัดสิน และไม่ละเลยท่ีจะให้ความส�าคัญในประเด็นด้าน 
เสรีภาพการน�าเสนอข้อมูลของประชาชนทุกกลุ่ม 

บทสรุปและกรอบแนวคิดเชิงมโนทัศน์สู่การวิจัยและพัฒนาระบบ 

1. กรอบแนวคิดเชิงมโนทัศน์สู่การวิจัยและพัฒนาระบบ
จากการศึกษาเชิงหลักการในประเด็นแนวคิดสู่การประยุกต์ใช้เทคโนโลยี

เพ่ือสกัดกั�นการกล่ันแกล้งบนโลกไซึ่เบอร์ในโรงเรียน พบว่า มีนิยามศัพท์ท่ีเก่ียวข้องกับ
แนวคิดนี� ดังนี� 

(1) โลกไซึ่เบอร์ (cyberspace) หมายถึง พื�นท่ีท่ีผูู้้คนมีการใช้งาน
เครือข่ายอินเทอร์เน็ตผู่้านอุปกรณ์อิเล็กทรอนิกส์หรือคอมพิวเตอร์ ได้แก่ เฟซึ่บุŢก ยูทูบ 
อินสตาแกรม ทวิตเตอร์ ไลน์ จดหมายอิเล็กทรอนิกส์ เว็บไซึ่ต์และอ่ืนๆ  

(2) ส่ือออนไลน์อยา่งเป็นทางการของโรงเรียน (school online media
official) หมายถึง ช่องทางการส่ือสารท่ีก่อตั�งขึ�นและเป็นเจ้าของโดยโรงเรียนใดๆ หรือ
โรงเรียนรับทราบและอนุมัติให้ก่อตั�งขึ�นเพ่ือใช้เปน็ส่ือกลางในการส่ือสารระหวา่งบุคคล 
หรือกลุ่มคนท่ีอยู่ในโรงเรียน และอาจรวมถึงบุคคลจากภายนอกโรงเรียนด้วย 
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(3) การกล่ันแกล้งบนโลกไซึ่เบอร์ (cyberbullying) หมายถึง
ลักษณะของพฤติกรรมในรูปแบบต่างๆ ของบุคคลที่ก่อความเดือดร้อน ร�าคาญ  
หรือความเสียหายต่อบุคคลหน่ึงหรือหลายบุคคล ผู่้านช่องทางของส่ือออนไลน์ 

(4) เทคโนโลยีการสกัดกั�น (hindering technology) หมายถึง
ซึ่อฟแวร์หรือระบบเทคโนโลยี อันเป็นตัวช่วยหลักในการวิเคราะห์เนื�อหาเชิงลบ 
จากการสื่อสารผู้่านเครือข่ายอินเทอร์เน็ต แล้วกักกันเนื�อหาไม่ให้ปรากฏสู่พื�นท่ี 
ออนไลน์

(5) การสืบจับแบบอัจฉริยะ (intelligent detection) หมายถึง
การใช้เทคโนโลยีอัจฉริยะ เช่น จักรกลการเรียนรู้ ปัญญาประดิษฐ์ เหมืองข้อมูล หรืออ่ืนๆ 
มาส�ารวจและแสดงผู้ลเนื�อหาต่อผูู้้ดูแลระบบ ก่อนตัดสินใจกระท�าการใดๆ ต่อเนื�อหานั�นๆ 
โดยผูู้้เขียนสังเคราะห์ความรู้ท่ีได้รับออกมาเป็นแนวคิดเชิงมโนทัศน์ ส�าหรับต่อยอดไปสู่
การวิจัยการใช้เทคโนโลยีเพ่ือการสกัดกั�นเนื�อหาทั�งข้อมูลภาพ วิดีโอ เสียง และข้อความ 
จากการกล่ันแกล้งกันบนโลกไซึ่เบอร์ของนักเรียนในโรงเรียน มีผัู้งความคิดดังภาพท่ี 1
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ภาพท่ี 1  แสดงแนวคิดการวิจัยการใช้เทคโนโลยีสกัดกั�นการกล่ันแกล้งบนโลกไซึ่เบอร์
ของโรงเรียน

หมายเหตุ.  ผูู้้เขียนสังเคราะห์ขึ�นจากการศึกษาเอกสารวรรณกรรมและงานวิจัยท่ีเก่ียวข้อง 

นอกจากนี� ผูู้้เขียนสังเคราะห์ความรู้ท่ีได้รับออกมาเป็นแนวคิดเชิงมโนทัศน์ 
ส�าหรับต่อยอดไปสู่การออกแบบและพัฒนาระบบเทคโนโลยีเพ่ือการสกัดกั�น 
การกล่ันแกล้งกันบนโลกไซึ่เบอร์ มีผัู้งความคิดดังภาพท่ี 2
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ภาพที่ 2  แสดงแนวคิดสู่การออกแบบและพัฒนาโครงสร้างระบบเทคโนโลยีสกัดกั�น 
การกล่ันแกล้งกันบนโลกไซึ่เบอร์

หมายเหตุ.  ผูู้้เขียนสังเคราะห์ขึ�นจากการศึกษาเอกสารวรรณกรรมและงานวิจัยท่ีเก่ียวข้อง
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2.  บทสรุป
การสกัดกั�นอย่างอัจฉริยะต่อการกลั่นแกล้งกันของนักเรียนบนโลกไซึ่เบอร์

ทั�งเฟซึ่บุŢก, ยูทูบ, อินสตาแกรม, ทวิตเตอร์, ไลน์, อีเมลและอ่ืนๆ ของโรงเรียน เป็นการ
น�าเทคโนโลยีสารสนเทศในกลุ่มวิเคราะห์และสืบจับมามีบทบาท เช่น ระบบสืบจับข้อความ 
โดยใช้จักรกลการเรียนรู้วิเคราะห์ข้อความที่นักเรียนพิมพ์ส่งมา ผู้่านทางกล่องส�าหรับ 
แสดงความคิดเห็นในเพจเฟซึ่บุŢกอย่างเป็นทางการของโรงเรียน ก่อนระบบจะเลือกอัตโนมัติว่า 
จะกีดกันหรือแสดงผู้ลข้อความนั�นสู่สาธารณะ เป็นต้น

ส�าหรับบุคคลผูู้้ดูแลระบบสกัดกั�น เป็นเสมือนนักจัดการหรือผูู้้อ�านวย 
ความเรียบร้อยของการใช้งานสื่อสังคมออนไลน์ของนักเรียนท่ีช่วยป้องกัน 
การกล่ันแกล้งกันของนักเรียนในรูปแบบต่างๆ เช่น การน�าเข้าคลิปเสียงหรือข้อความ 
ท่ีไม่เหมาะสมสู่ส่ือสังคม รวมถึงการแอบอ้างรูปภาพมีลิขสิทธ์ิของผูู้้อ่ืนมาใช้ 
หรือน�าภาพหวาดเสียวมาโพสต์ เป็นต้น ซ่ึึ่งนักจัดการต้องมีคุณสมบัติด้านความรู้ ทักษะ 
และความสามารถในขั�นปานกลางถึงสูง ทางการสร้างระบบอัจฉริยะเพ่ือการสกัดกั�น 
ข้อมูล  

นอกจากนี� บุคคลผูู้้ดูแลระบบสกัดกั�น ควรจะต้องมีความรอบรู้ทางสังคม 
เก่ียวกับการกลั่นแกล้งกันบนโลกไซึ่เบอร์ เช่น ช่องทางสื่อที่ใช้, วิธีการกล่ันแกล้ง, 
กลุ่มผูู้้ใช้ส่ือสังคมออนไลน์, ภาษาหรือศัพท์ท่ีเก่ียวข้อง เพื่อการใช้เทคโนโลยี 
เพ่ือการสกัดกั�นการกล่ันแกล้งกันของนักเรียนในโรงเรียนอย่างมีประสิทธิภาพ  
สอดคล้องกับส่วนหน่ึงของแผู้นพัฒนาการศึกษาของกระทรวงศึกษาธิการ ฉบับท่ี 12 
พ.ศ. 2560-2564 ส่วนท่ี 4 เร่ืองยุทธศาสตร์การส่งเสริมและพัฒนาระบบเทคโนโลยี 
ดิจิทัลเพ่ือการศึกษา ท่ีต้องการให้ทุกòśายเข้าถึงทรัพยากรท่ีทันสมัย ใช้งานฐานข้อมูล 
ดิจิทัลและระบบเครือข่ายอย่างมีประสิทธิภาพ ถูกต้องและเท่าเทียม 

ข้อเสนอแนะ 

1. บทความเร่ือง การกล่ันแกล้งบนโลกไซึ่เบอร์: การประยุกต์ใช้เทคโนโลยี
เพ่ือการสกัดกั�นในโรงเรียน เป็นการศึกษาเชิงหลักการ (concept paper) โดยศึกษาเอกสาร 
วรรณกรรมและงานวิจยัท่ีเก่ียวข้อง แล้ววิเคราะห์ เรียบเรียง และสรปุ เป็นแนวคิดเชิงมโนทศัน์ 
ดังนั�น เพ่ือให้ได้ผู้ลการศึกษาเชิงลึกยิ่งขึ�น ควรจะมีการต่อยอดไปสู่การวิจัยและพัฒนา 
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(research and development: R�D) เกี่ยวกับการพัฒนาระบบเทคโนโลยี 
หรือโปรแกรมท่ีจะน�ามาสกัดกั�นปัญหาด้วย 

2. ควรศึกษาแนวทางการออกแบบและพัฒนา หรือการประยุกต์ใช้เทคโนโลยี
เพ่ือการสกัดกั�นการกล่ันแกล้งกันบนโลกไซึ่เบอร์ ให้ครอบคลุมในหลากหลายระดับชั�น 
สถาบันการศึกษา และองค์กรท่ัวไป เพ่ือให้เกิดแนวทางเบื�องต้นไปสู่การป้องกัน 
และแก้ไขปัญหาอย่างครบวงจร 
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